MODULE 4 - Notre boite a outils

Ce module aura pour but de vous présenter des clés, des idées, voire des astuces mises en places afin
de gérer au mieux votre E-reputation. N'hésitez pas a reproduire nos astuces. Ce module vous
sensibilisera a la Safe Culture Reputation. Nous vous invitons a visionner la vidéo correspondante.

A lére d'internet et de lapogée des réseaux sociaux communautaires, nous
remarquons que nous sommes de plus plus a l'aise pour raconter des détails de notre vie
privée et professionnelle, ainsi que pour y rajouter des contenus numériques tel que des
photographies ou des vidéos. Cependant ces éléments restent sur la « toile », et peut étre
vu par tous les utilisateurs ainsi que par tous ceux qui le souhaitent. Il faut donc faire «
attention » et pouvoir se protéger afin que nos informations personnelles ne soient pas
consultées et commentées par qui en a simplement l'envie et la disponibilité.

Nous pouvons appeler ceci la « e-réputation », comme nous l'avons vu dans le
premier module, c'est-a-dire notre réputation sur internet. Cela devient un enjeu pour tous
car méme si vous ne publiez rien sur vous sur Internet, méme si vous n‘avez pas
d'ordinateur ou de connexion Internet, votre famille, vos amis, votre entourage peuvent
publier des contenus (texte ou image) en vous citant nominativement. Nous avons donc
partiellement une e-réputation et peut-étre malgré nous. Il existe alors des manieres et des
techniques afin de préserver son identité numérique au maximum, et supprimer les traces
numeériques.

Depuis ces dernieres années, nous avons vu l'émergence de plusieurs réseaux
sociaux divers et variés.

Join me on Facebook

Commencgons tout d'abord par le plus connu, « Facebook » crée en 2003 par Marc
Zuckenberg. Ce réseau social communautaire est maintenant utilisé par des millions
d'internautes a travers le monde. En un simple clic, n'importe qui peut vous trouver, et ainsi
volir votre profil, photographies, informations personnelles (tels que votre profession, votre
situation amoureuse, votre lieu d'habitation, etc...) ainst que vos diverses publications. C'est
pour cela qu'il faut faire trés attention a ce que l'on publie car une fois publiées les traces
numériques resteront a vie et seront toujours retrouvables.

Comment gérer ses photos

Vos photos peuvent ainsi étre utilisées a des fins publicitaires sans que l'on vous

demande votre avis. Pour vous aider a protéger votre profil, voici quelques

conseils : Pensez a bloquer votre compte afin qu'il n'y ait que vos amis qui
puissent profiter de vos publications et photos.

» Pour cela c'est tres simple il suffit d'aller dans « parameétres »

» Ensuite « paramétres de confidentialité »

» Puis « gérer qui peut voir mon profil ». Cela restreindra la vue de votre profil
gu'aux personnes que vous désirez.

» Vous pouvez aussi personnaliser qui peut voir vos publications dans vos
propres amis en « personnalisant » et donc bloquer les personnes dont vous
ne souhaitez pas qu'ils aient un acces sur celles ci. De méme pour les
photographies et la liste d'amis que vous pouvez bloquer et ainst la garder
personnelle.
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e Follow us on Twitter

Nous pouvons ensuite parler de Twitter; le réseau tres connu pour étre utilisé par
des stars qui se basent sur des « followings » (des abonnées). Vos « followers » lisent vos
tweets qui font maximum 140 caractéres. Ce réseau peut paraitre moins dangereux car le
plus souvent les utilisateurs utilisent des pseudos et non leur prénom et nom de famille.

Mais Twitter a l'air d'un réseau sans limite, ou tout peut se dire, se montrer, sans qu'il
y ait d'interdiction. Il suffit de taper un mot clé ou un hashtag afin de trouver toutes les
personnes ayant parlé et mentionné le hashtag ou le mot en question.

Votre profil est méme consultable par les non utilisateurs de la plateforme Twitter,

(ce qui donne un petit cOté pervers.)

Il faut faire attention ce que ['on publie.

> Le contenu que vous vous apprétez a publier vous paralt insignifiant sur le
moment..., mais le restera-t-il dans le futur ? La question mérite d'étre posée a
chaque fois que nous postons.

> S\, pris de remords, vous supprimez un contenu, pensez que quelqu’un peut
en avoir fait une capture d'écran !

> Il n'y a qu'un conseil utile dans ces cas-la : faire ATTENTION a ce que l'on
publie, ou alors bloquer son compte.

Comment faire ?
» Aller dans parameétres / « blogquer » son compte ainsi vos tweets ne seront
visibles que par vos abonnés. Cependant, vos anciens seront tout de méme

encore visibles.

Ce sont les deux plus grands réseaux sociaux du moment, mais il en existe aussi
développant le contenu numeérique (photos) comme /nstagram, Snapchat, Tumblr.

(p) Rejoins moi sur Instagram

Bloquer son compte ?

» Aller dans parametres afin de limiter la vue de nos photos a nos amis, ou
abonnés sinon celles-ci peuvent étre réutilisées voire sorties de leur contexte,
ou alors contextualisées a des fins publicitaires.

ﬁ Ajoute moi sur Snapchat (Le plus complexe car il se base sur une relation de confiance)

Nos conseils

> Aller dans « gérer » et préciser que seuls nos « amis » puissent voir nos photos
dans nos « story » par exemple.

> Faire attention a ce que l'on envoie, méme si le principe est la photo
instantanée a effet éphémere. Maintenant il est tres facile avec nos téléphones
de faire ce que l'on appelle une « capture d’'écran » et ainsi la garder et la
partager ou l'on veut.

»Le principal conseil est la méfiance et faire tres attention a ce que l'on
envoie et surtout a quels destinataires.
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G Tu connais mon Tumblr ?

Tumblr est un blog ou les images se partagent, se diffusent, et ou il n'y a pas
vraiment de limites.

> Il faut simplement faire attention a ce que l'on publie car méme si c'est
personnel, une personne peut en avoir connaissance et vous faire une mauvaise
réputation.

a Le petit plus

Il existe également des clés spécifiques qui sont capables d'effacer et de réduire au
maximum vos informations personnelles dont vous ne voulez plus voir la trace sur la toile
ainst que des outils pour effacer ces traces internes comme Ccleaner, Crap cleaner ou
encore MRU blaster. Ces clés ont des conseils simples d'utilisation. St vous voulez
vraiment tout supprimer de vous sur la toile, pensez a utiliser un effaceur de "sécurité".

Ps : plusieurs procédures anti-traces manuelles sous différents hébergeur comme
Windows, Internet Explorer, Mozilla, etc sont disponibles et tres simplement expliqués sur
internet.

En bref chers Internautes

Il faut surtout faire attention aux futurs employeurs qui cherchent chaque indice
gu'ils peuvent avoir de votre personnalité sur le net. Maintenant il existe des solutions un
peu plus radicales comme des sociétés qui sont la exclusivement pour « nettoyer » votre
e-reputation afin d'enlever toutes les traces possibles de vous sur la toile.

Safe ..
i Culture™a
DIGITAL IDENTITIES



